Gastbeitrag

Fernzugriff -

der Gastbeitrag
[ ]

2024 in der IT-Branche und was 2025
bringen konnte: ein RUck- und Ausblick

Einmal mehr geht ein spannendes Jahr zu Ende und es hat sich einiges getan. FUr mich als Sys-

temhaus Zeit also, einmal zurtickzuschauen und einen Blick in die Glaskugel fur das kommende

Jahr zu werfen.

Cloud, Hacking und NIS2

Dieses Jahr war gepragt vom anhaltenden Cloud-Trend.
Naturlich durfte dabei auch die Kl nicht fehlen. Ankindigun-
gen, neue Features und jede Menge Updates — es konnte ei-
nem schon fast schwindelig dabei werden, was es nicht so alles
Neues und Anderes gibt. Den Uberblick zu behalten und vor
allem auch auf dem neuesten Stand zu bleiben, war und ist da-
bei eine Herausforderung.

Und auch Hacker-Angriffe stehen mit jedem Jahr mehr im
Fokus unserer Arbeit, denn die Attacken werden immer um-
fangreicher, ausgekllUgelter und sind kaum noch erkennbar.
Stattdessen nimmt die Zahl erfolgreicher Angriffe zu. Heil3t:
Flickenteppiche im Bereich der eingesetzten Lésungen sind
gefahrlich und kénnen ganze Existenzen bedrohen. Es wird ge-
zielt ausgenutzt, was man nicht gesichert bzw. im Blick hat und
so bleiben manche Einbriche mitunter sehr lange Zeit unbe-
merkt, was — gelinde ausgedriuckt — mehr als schlecht ist.

Eines der beherrschenden Themen war und ist aber auch
NIS2, die ,Richtlinie Uber MaBnahmen fur ein hohes gemeinsa-
mes Cybersicherheitsniveau in der gesamten Union". Stand No-
vember hat Deutschland die nationale Umsetzung noch nicht
geschafft. Dabei hatte man seit 2022 Zeit und hatte dies regeln
mussen. Aktuell geht man davon aus, dass das NIS2-Gesetz im
Marz 2025 in Kraft treten konnte. Die Einarbeitung und Ausei-
nandersetzung mit diesem Themen-Komplex waren, sind und
bleiben also wichtig. Denn: Ein Mehr an IT-Sicherheit kénnen
wir alle gebrauchen.

Mehr Chancen auf Umsatze dank Elovade

Veranderungen gab es vor allem im Hause Elovade, vor-
mals EBERTLANG. Es wechselte nicht nur der Name, sondern
man wuchs zudem kraftig. Unabhangig hiervon erweiterte sich
das Portfolio um die Loésungen von Domotz, Keeper Security,
und Octiga; man baut also in jeder Richtung weiter aus, was uns

Systemhausern zugutekommt. So erhalt man mittlerweile viele
gute Anwendungen aus einer Hand, was mir als Systemhaus
die Arbeit stark erleichtert und mir zudem noch zusatzliche
Umsatze beschert. Ebenfalls nicht zu vergessen: der sehr gute
Support der Wetzlarer. Dieser macht einem im Falle eines Fal-
les das IT-Leben um so Vieles leichter. Weiter so!

it-sa 2024: ineinandergreifende Software ist das A & O

Die jahrlich stattfindende IT-Sicherheitsmesse it-sa Ende
Oktober in NUrnberg zeigte auf vier Hallen verteilt mit rund 900
Ausstellern einmal mehr jede Menge Neues und Weiterentwi-
ckeltes. Das offenbart zusatzlich, wie wichtig und umfangreich
das Thema Informationssicherheit ist.

SchlieBlich geht es hierbei um so viel mehr als Security im
Sinne von Virenschutz und VerschlUsselung. Auch Bereiche
wie Backup (z. B. mit BackupAssist oder Hornetsecurity) und

E-Mail-Archivierung mit den Lésungen des deutschen Herstel-
lers MailStore gehoren dazu. Oder auch anders ausgedrUlckt:
Ohne die Basics klappt's auch nicht mit dem Rest. Letztlich
greift alles ineinander, erganzt sich wie ein Puzzle und stellt in
Summe die Infrastruktur — also das Herzstuck — einer jeden IT.

Ein schoner Nebeneffekt der it-sa: Man trifft oft auch die Per-
sonen, mit denen man teils intensiv zusammenarbeitet. In Mei-
nem Fall waren das z. B. die Kolleginnen und Kollegen von Elova-
de, die sich viel Zeit fur mich genommen haben. Danke dafur!

Wie wird 2025?

Wir sind es in unserer Branche gewohnt: Es bleibt auch im
kommenden Jahr spannend und wird zahlreiche Entwicklun-
gen sowie Trends geben — dessen bin ich mir sicher. Die Kl bei-
spielsweise wird einen immer gréReren Stellenwert einnehmen.

Tools, um Meetings, Artikel etc. zusammenzufassen, helfen
dem Einzelnen. Auch Kl in der IT-Security und Automatisierung
von Ablaufen bildet eine groBe Erleichterung. Hier zeigt sich be-
reits seit Jahren, dass z. B. Muster noch besser erkannt, selbst
unbekannte Angriffe erfolgreich abgewehrt und wiederkehren-
de Aufgaben schneller sowie effizienter erledigt werden konnen.

Auch Kl-gestutzte EDR- (Endpoint Detection and Respon-
se) und EPP- (Endpoint Protection Platform) Software wird
weiter Einzug halten — sowohl durch einen eigenstandigen Ein-
satz als auch, indem bestehende Antiviren-Software um solche
Tools erganzt wird. Das bietet zuastzlichen Schutz vor aktuellen
wie auch neuen Angriffen.

Faktor Mensch: Mitarbeiter miissen weiter geschult

werden

Vor lauter Kl darf man allerdings den Menschen nicht ver-
gessen. Naturlich: optimierte Tools helfen und unterstutzten,
aber Technik allein ist nicht alles. Es gilt auch (weiterhin), die
Mitarbeiter zu sensibilisieren. Letzteres zeigt sich immer wieder
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daran, wie aufmerksame Beschaftigte — beispielsweise dank
wichtiger Awareness-Trainings wie denen von Hornetsecurity
oder OpenText — Sicherheitsvorfalle von vornherein verhindern.

Sie lernen, potentielle Gefahren z. B. in E-Mails zu erkennen
und eben nicht auf jeden Link in der vermeintlichen Mail vom
Chef zu klicken. Auch betrlgerische Anrufe, die den Arbeitneh-
mer am Ende der Leitung in die Irre fUhren und unter (Hand-
lungs-)Druck setzen sollen, haben weniger Erfolg, wenn Unter-
nehmen ihre Mitarbeiter mithilfe solcher Trainings schulen.

Daher mein Appell an dieser Stelle und aus eigener Erfah-
rung heraus: Nehmt die Mitarbeiter Eurer Kunden mit! Schult
und testet sie — das dient letztlich uns allen.

Es sind aber auch die Kleinigkeiten...

Im Kleinen freue ich mich persénlich aber auch Uber solche
Weiterentwicklungen, wie dass der MDaemon Email Server ein
von mir praferiertes E-Mail-Programm nutzen wird. Beide funk-
tionieren bereits heute sehr gut miteinander und Outlook ist in
manchen Fallen nicht alles.

Wenn wir schon bei Outlook sind: Hier wird es noch interes-
sant werden, welchen weiteren Weg Microsoft geht. Die Quasi-
AbkUndigung des bisherigen E-Mail-Clients, der nicht zuletzt
wegen seiner Add-ins (z. B. fUr den MailStore Server oder
MDaemon Connector for Outlook) beliebt ist, wird fUr so man-
che Umwalzung sorgen.

Aufgaben verandern sich und Weiterbildung wird belohnt
Bei all dem Neuen und Anderen darf man dennoch die
Grundlagen nicht auBer Acht lassen. Eine solide Ausbildung so-
wie wiederkehrende Schulungen, um auf dem Laufenden zu blei-
ben und gute Lésungen gehen schlieBlich immer Hand in Hand.

Ja, die Kl wird noch vieles verandern, aber alles kann sie
auch nicht und irgendwer muss sie dann doch noch bedie-
nen (koénnen). Daher bleibt fUr uns ITler nach wie vor viel zu
tun. Die Aufgaben verandern sich und wir uns mit, doch genau
das macht unsere Branche besonders interessant und halt uns
noch dazu geistig fit.

In diesem Sinne wlnsche ich allen ein gutes restliches 2024
sowie einen tollen Start in das neue Jahr! A
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