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KI-GESTUTZTER, AUTOMATISCHER SCHUTZ
VOR FEHLGELEITETEN E-MAILS - FUR MICROSOFT 365

Datenschutzverletzungen, die durch fehlgeleitete E-Mails verursacht werden, kénnen fUr Unternehmen nicht nur
finanziell kostspielig sein, sondern auch zu einem Verlust von Ansehen und Vertrauen fUhren.

Requlierungen, wie die DSGVO, haben ihre strenge Seite gezeigt, wenn es um den Schutz sensibler Daten geht.
Daher bendtigen Unternehmen nicht nur eine zuverl3dssige Lésung, die E-Mail-Bedrohungen durch menschliche
Fehler reduziert, sondern auch sicherstellt, dass eine Organisation die gesetzlichen Anforderungen erfUllen kann.

Al Recipient Validation von Hornetsecurity ist ein E-Mail-Validierungstool, das E-Mail-Benutzer schitzt, indem es
ihnen hilft, immer die richtigen Empfanger auszuwahlen. Es gibt Sicherheits- und Compliance-Verantwortlichen
einen echten Uberblick dariber, wie Mitarbeiter dazu beitragen, fehlgeleiteten E-Mails vorzubeugen.
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Al Recipient Validation ist ein Kl-basierter, selbstlernender Service, der die E-Mail-Kommunikationsmuster eines
Benutzers kontinuierlich im Hintergrund analysiert. Er erkennt automatisch potenziell unbeabsichtigte
Empfanger, warnt vor E-Mails, die sensible Daten wie personenbezogene Daten oder unangebrachte
Formulierungen enthalten, und berUcksichtigt das Nutzerverhalten und die Reaktionen, um Warnungen und
Vorschl3age FUr kUnftige Mitteilungen automatisch anzupassen.
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Die selbstlernende KI-Engine passt die Warnhinweise entsprechend dem Nutzerverhalten an.

Validierung des EmpFfangers

* Senden einer E-Mail an potenziell unbeabsichtigte Empfanger.
* Es fehlt ein sonst Ublicher Empfanger in der Adressatenliste.

* Ein Benutzer wird in einer bestehenden Empfangerliste hinzugefugt oder ersetzt.

* Erstmaliges Versenden von E-Mails an Benutzer in anderen Organisationen oder an persdnliche E-Mail-Adressen.

* E-Mail-Antwort an eine groBe Verteilerliste.

* Senden einer E-Mail an einen Empfanger, zu dem der Benutzer noch keinen Kontakt hatte.

Erg3nzende Uberprifungen

* Versenden einer E-Mail mit sensiblen Informationen, wie z. B. personenbezogene Daten oder PCl-Daten.

* Versenden einer E-Mail mit unangebrachtem Wortlaut.

Das Al Recipient Validation Dashboard bietet Administratoren einen
Uberblick Uber die verschiedenen Warnungen, die Benutzer erhalten ha-
ben. So kdnnen Sie weitere MaBnahmen ergreifen, z. B. die Sensibilisie-
rung der Mitarbeiter fUr mehr Datenschutzin der E-Mail-Kommunikation.

Administratoren kdnnen Al Recipient Validation so konfigurieren,
dass sie den Anforderungen ihres Unternehmens entspricht, um si-
cherzustellen, dass Warnmeldungen effizient und produktiv
ausgeldst werden:

« Einzelne Warnszenarien deaktivieren.
« Einzelne Benutzer von bestimmten Warnszenarien ausschlieBen.

+ Externe Domains als vertrauenswurdig definieren, damit diese
wie interne Domains behandelt werden.
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Mit unserem Onboarding-Assistenten richten Sie den Service im Handumdrehen ein. Profitieren Sie sofort von einem
zusatzlichen Paar Augen, das Sie bei vermeintlich fehlgeleiteter Kommunikation selbststandig benachrichtigt und

vor potenziellen Sicherheits- und Datenschutzverletzungen schutzt.

Al Recipient Validation Iasst sich nahtlos in Ihre Microsoft 365-Infrastruktur integrieren, ohne dass Sie bestehende

Konfigurationseinstellungen und MX-Records andern mussen!

Al Recipient Validation ist fUr Microsoft 365-Benutzer in den neuesten Versionen ihres Outlook Mail Client fUr

Windows, Mac und Web verfigbar.



