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ThreatDown Bundles

Bessere Sicherheit, geringere Komplexitat.

Herausforderungen
@ 0 S| i
Zu viele Angriffe Bedrohungsakteure Mehrere Einzellosungen IT- / Sicherheitsteams
sind erfolgreich verweilen zu lange erhéhen Kosten und sind unterbesetzt

Komplexitat

88+ 292 70 862

der Unternehmen waren Tage im Durchschnitt, um der Sicherheitsteams
im letzten Jahr von eine Sicherheitsverletzung zu der KMU befinden sich im leiden unter einem
Ransomware betroffen’ erkennen und einzuddmmen? Prozess oder planen, Software Fachkraftemangel*

und Anbieter zu konsolidieren®

Besseren Schutz in einem kosteneffizienten Paket erhalten

ThreatDown Core Next-Gen AV

Core Next-Gen AV bietet umfassenden Schutz vor Malware, Zero-Day-Bedrohungen und mehr. Core Next-Gen AV umfasst

preisgekrénte Technologien, die das Management des Endpoint-Schutzes spurbar vereinfachen.

ThreatDown Advanced EDR

Advanced EDR bietet (iberlegenen Schutz in einer einzigen, einfach zu bedienenden Lésung zu einem sinnvollen Preis. Entwickelt
fur Organisationen mit kleinen Sicherheitsteams und begrenzten Ressourcen umfasst Advanced EDR preisgekrénte Technologien,

die das Endpoint-Management deutlich vereinfachen.

ThreatDown Elite MDR

Elite MDR bietet umfassenden Schutz in einer einzigen L6sung mit unvergleichlicher Benutzerfreundlichkeit zu einem fairen Preis.
Speziell entwickelt fiir Organisationen mit kleinen (oder nicht vorhandenen) Sicherheitsteams, die nicht Giber die Ressourcen verfiigen,
alle Sicherheitsalarme zu bewéaltigen. Elite MDR beinhaltet preisgekronte Technologien sowie eine rund-um-die-Uhr-Uberwachung,

vollstandig gemanagte Erkennung und Reaktion.

ThreatDown Ultimate MDR Plus

Ultimate MDR Plus bietet den umfassendsten Schutz tber den gesamten Angriffszyklus hinweg — von tberlegener Reduzierung der

Angriffsflache bis hin zu vollstdndig gemanagter 24x7x365-Pravention, Erkennung, Reaktion und vollstandiger Bereinigung.



Vorteile

Ultimate
MDR
Plus

Advanced

EDR

Anwendungsblockierung zur Verhinderung der Ausfiihrung nicht autorisierter
Programme auf Windows-Endpunkten

Bedrohungspravention mit mehrschichtigem Schutz, der lhre Gerate nicht verlangsamt

Reduzierung der Angriffsflache durch Schwachstellen-Scans und Patch-Prozesse, die
geplant oder ad hoc ausgefiihrt werden
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Browser-Phishing-Schutz zur Sicherung der Produktivitat und zum Schutz sensibler
Daten

Aktivitaten, erweitertem Threat Hunting und Ransomware Rollback

Beschleunigte Reaktion durch zum Patent angemeldete Technologie, die Alarme
kontinuierlich analysiert und nur die kritischsten mit klaren Handlungsempfehlungen
eskaliert

Starkerer Schutz durch zentrale, benutzerfreundliche Firewall-Verwaltung
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Identitétsbedrohungsschutz durch kontinuierliche Uberwachung von Verhalten im
Zusammenhang mit Anmeldedaten, Berechtigungen und Zugriffen
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Angriffserkennung durch preisgekrénte Technologie mit Uberwachung verdéchtiger Q

Sicherheit erhohen

24x7x365 Endpoint-Uberwachung und -Reaktion durch ein Team von
Cybersicherheitsexperten mit Hunderten von Jahren gemeinsamer Erfahrung in Threat
Hunting, Forensik und Incident Response
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Sicherheit, die mit der Zeit besser wird, da unsere Experten ihre Erkenntnisse nutzen,
um Erkennungsmethoden kontinuierlich zu verfeinern
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Erhohte Sicherheit und Produktivitat durch die Einschrankung ganzer Website-Kategorien
mit schadlichen oder unerwiinschten Inhalten
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Adaptive Kl-gestiitzte E-Mail-Bedrohungserkennung und -Behebung zum Stoppen
fortschrittlicher Phishing-Angriffe — alles verwaltet iber die zentrale, cloudbasierte
ThreatDown-Konsole
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Zentrales Management Uber eine cloudbasierte Konsole mit benutzerfreundlicher
Oberflache — ohne mehrere Oberflachen erlernen zu mussen

Ein einzelner, schlanker Agent, der in Minuten bereitgestellt ist und mit allen
Malwarebytes-Produkten zusammenarbeitet

Geratelibersicht mit farbcodierten Statusanzeigen fir einen schnellen
Sicherheitsiiberblick

Automatische Bereinigung Uber die proprietare Linking Engine, die Malware-Dateien
sowie zugehérige Artefakte, Anderungen und Prozessanpassungen entfernt
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,S0C in a Box“ — unsere Technologien, verwaltet durch unsere Experten, zur Entlastung
lhres Teams

Komplexitit reduzieren
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Verbesserte Support-SLAs und erweiterte Supportzeiten

Schnellste Implementierung laut G2 Implementation Index mit der kiirzesten
Go-Live-Zeit im Wettbewerbsvergleich

Am einfachsten zu verwalten laut G2 Usability Index (,Einfachste Nutzung®)

Beste Kapitalrendite laut G2 Results Index (,Bester geschatzter ROI*)

Mehr Wert

Bestes Preis-Leistungs-Verhaltnis: ein Bundle, ein Agent, eine Konsole, ein SOC
(Ultimate und Elite) und ein vertrauenswurdiger Partner
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* ThreatDown Core bietet Schwachstellen-Scans, jedoch kein Patching.
** Verfugbar mit dem jeweiligen Add-on-Kauf: DNS Filtering, Email Security, Premium Support und ITDR.
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Produkte & Funktionen

Incident Response: Basierend auf unserer proprietaren Linking Engine, die Malware nicht
nur entfernt, sondern auch alle zugehérigen Dateien und Anderungen vollstéandig beseitigt,
um eine erneute Infektion zu verhindern

Application Block: Unerlaubte Programme einfach blockieren und Nutzungsrichtlinien
durchsetzen

Vulnerability Assessment: Scans nach Betriebssystem- und Anwendungsschwachstellen
bei Bedarf oder zeitgesteuert

Browser Phishing Protection: Browser-Erweiterung zum Blockieren von
Drive-by-Downloads, Phishing-Angriffen, schadlichen Links und Credential Harvesting

Endpoint Detection & Response: Kontinuierliche Erkennung und Reaktion mit
Aktivitatsiiberwachung, Cloud-Sandbox, Endpoint-Isolation, Ransomware Rollback,
MITRE-ATT&CK-Mapping und Active Response Shell

Patch Management: Automatisierte Patches zur Absicherung potenzieller Angriffspunkte

Managed Threat Hunting: Automatisierte Alarmanalyse mit Korrelation externer und interner

Threat-Intelligence-Daten und klaren Schritt-fur-Schritt-Reaktionsanweisungen

Managed Detection & Response: Rund-um-die-Uhr-Uberwachung, Analyse, Reaktion
und Bereinigung durch unsere Experten — auch bei Bedrohungen, die technologische
MaRnahmen umgehen

Identity Threat Detection & Response (ITDR): Schutz vor identitatsbasierten Angriffen
durch kontinuierliche Uberwachung von Anmeldedaten, Berechtigungen und Zugriffen in
Active Directory, Entra ID und Okta

Premium Support: Verbesserte Reaktionszeiten und verlangerte Supportzeiten

DNS Filtering: Blockieren ganzer Kategorien unangemessener, verdachtiger oder
schadlicher Websites

Email Security: Adaptive Kl stoppt fortschrittliche Phishing-Angriffe und deren Varianten —

zentral verwaltet Gber die ThreatDown-Konsole

Endpoint Protection: Mehrschichtige Pravention gegen signaturbasierte, dateilose und
Zero-Day-Angriffe

31-day lookbacks: Proaktive Suche nach Indicators of Compromise zur Unterbrechung von

Angriffen und zur Optimierung kiinftiger Erkennungen
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Vollsténdiger Schutz in einem einzigen Paket zu einem Preis, der Sinn ergibt. Kontaktieren Sie uns noch heute und starten Sie.

* ThreatDown Core bietet Schwachstellen-Scans, jedoch kein Patching.
** Verfugbar mit dem jeweiligen Add-on-Kauf: DNS Filtering, Email Security, Premium Support und ITDR.

"The Global Cost of Ransomware Study, Ponemon Institute 2025
2Cost of a Data Breach Report 2024, Ponemon Institute
3Elevate SMB IT Strategy with These Top 4 Priorities, Goto 2024
42024 Cyberthreat Defense Report, CyberEdge Group, LLC
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