
Nextcloud Files
Produktübersicht
Nextcloud Files gibt Unternehmen die Kontrolle über Ihre Daten. Verwalten Sie den Dateizugriff über 
verschiedene Geräte und Plattformen hinweg, On-Premises, auf vorhandenem Speicher oder über 
Cloud-Speicher. Kommunizieren Sie über sichere Audio- und Videokonferenzen und nutzen Sie die 
File Sharing und Kollaborationsfunktionen, wohl wissend, dass Ihre Privatsphäre geschützt ist. 

Nextcloud lässt sich tief in Ihre Infrastruktur integrieren und bietet die nötigen Erweiterungs-
möglichkeiten und Funktionen zusammen mit der Protokollierung und detaillierten Kontrolle über 
Dateizugriffe und Kommunikation, die in regulierten Branchen erforderlich ist.
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Einfacher Zugriff
Eine moderne und 

benutzerfreundliche 
Weboberfläche, Desktop-
Clients und mobile Apps. 
Kollaboration in Echtzeit 
und sofortiger Zugriff auf 

alle Daten von jedem 
Gerät und jedem Ort aus!

Tiefe Integration
Zugriff auf Daten aus 
Ihrem bestehenden 

Speicher. Die einfache 
Konfiguration und 
Integration senken 

Kosten und Risiken und 
nutzen vorhandene IT-

Investitionen.

Funktionen
Nextcloud Files bietet eine vollständige 
Open-Source-Lösung für die 
Zusammenarbeit, Synchronisierung 
und gemeinsame Nutzung von Daten, 
einschließlich:

• Dateisynchronisation und -freigabe 
mit Clients für Desktop, mobile 
Geräte und Web

• Erstklassige Web-
Benutzeroberfläche, die sich dank 
ihrer Benutzerfreundlichkeit großer 
Beliebtheit erfreut

• Zugriff auf alle Daten Ihres Unternehmens, unabhängig davon, wo sie gespeichert sind

• Integrierte nahtlose Zusammenarbeit und Kommunikation, erweiterbar durch Kalender, 
Kontakte, E-Mail, sicheren Video- und Audiokonferenzen und der Bearbeitung von Office-
Dokumenten

• Cloud-Föderation, die universellen Dateizugriff über ein globales Netz von Nextcloud-Instanzen 
bietet, ohne auf die Vorteile von Datenschutz, Kontrolle und Sicherheit zu verzichten, die eine 
On-Premise-Cloud bietet.
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Sicherheit
Leistungsstarke 

Verschlüsselungs-
funktionen und 

integrierte regelbasierte 
Dateizugriffskontrolle. 
Ergänzt durch starke 
Passwortrichtlinien, 

Brute-Force uvm.

Nextcloud Files Übersicht
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Konformität
Nextcloud wurde unter Berücksichtigung von Konformität entwickelt und bietet umfassende 
Funktionen für die Durchsetzung von Datenrichtlinien, Verschlüsselung, Benutzerverwaltung und 
Auditierung.

HIPAA konform DSGVO konform Auditierungsfunktionen Dateizugriffskontrolle

Organisation
• Schnelles Auffinden von Informationen mit 

unseren Such-, Tagging- und Favoriten-
Funktionen

• Volltextsuche für unterstützte Dateiformate

• Workflow-Engine mit Funktionen für 
automatisches Taggen, Speichern und 
Firewall-Funktionen

• Dateiversionierung

• Tiefe Integration in die 
Unternehmensinfrastruktur durch LDAP-, 
SAML 2.0- und Kerberos-Authentifizierung, 
Speicherzugriff auf Windows-
Netzwerklaufwerke und mehr

• Unterstützt sowohl die objekt- als auch 
dateibasierte Speicherung, entweder als 
Primär- oder Sekundärspeicher
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Sicherheit

Kontrolle ist der Schlüssel zur Sicherheit. Mit Nextcloud übernimmt Ihre IT-Abteilung wieder 
die Kontrolle über Ihre Daten, die gemäß Ihren Richtlinien und Verfahren verwaltet werden.

   Verschlüsselung für Daten im Ruhezustand und im Transit, unterstützt externe
       Schlüsselverwaltungssysteme
   Browser Sicherheit auf dem neuesten Stand der Technik (CSP 3.0, Same-Site Cookies, 
       Schutz vor terminierten Angriffen)
   Sicherheitshärtungen wie Brute-Force-Schutz und CSP
   NIST-konforme Passwortrichtlinien
   Software und Hardware Zwei-Faktor-Authentifizierung
   WebAuthn-Unterstützung, ermöglicht die kennwortlose Authentifizierung, Windows Hello,
       verschiedene FIDO2-Schlüssel und andere Authentifizierungsgeräte möglich



Integration

Nextcloud Dashboard
Das Nextcloud Dashboard bietet den perfekten 
Ausgangspunkt für den Start in den Tag mit einem 
Überblick über anstehende Termine, dringende E-
Mails, neueste Chat-Nachrichten, eingehende Tickets, 
Tweets und vieles mehr. Alle Nextcloud Apps können 
integriert werden. Die Erweiterung durch zusätzliche 
Widgets aus dem App Store ist möglich.

Online Office Editoren
Die Office Integrationen in Nextcloud ermöglichen es 
Ihren Benutzern, in Echtzeit mit Teammitgliedern an 
Office-Dokumenten zu arbeiten. Die folgenden 
Lösungen sind verfügbar:

• Nextcloud Office

• ONLYOFFICE

• MS Office Online Server

Outlook Add-in (Sendent)
Mit dem Sendent Outlook Add-in können Nextcloud 
Kunden aus Microsoft Outlook heraus einfach und sicher 
Daten und Ordner versenden oder Links erstellen. Das 
Add-in kann Anhänge ersetzen, Dateien automatisch in 
Ihre Nextcloud hochladen und einen sicheren Link mit 
Passwort in Ihrer E-Mail einfügen. 

Anti-Virus Integration
Prüft beim Hochladen auf Viren, benachrichtigt den Benutzer (auf dem Bildschirm und/oder via E-
Mail) und entfernt die Datei, falls sie infiziert ist. Es werden unterstützt:

• ClamAV Engine

• Kaspersky Scan Engine
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Nextcloud Dashboard

Tabellendokument

Sendent Outlook Add-in



Weitere Integrationen
Nextcloud kann über Apps jederzeit um zusätzliche Funktionen erweitert werden. Siehe die Liste der 
Error: Reference source not found. Wir verbessern unser Produkt kontinuierlich und fügen in enger 
Zusammenarbeit mit Partnern und Kunden neue Funktionen hinzu.

Nextcloud Enterprise Branding

Nextcloud bietet einen Branding Service für Standard und Premium 
Enterprise Subscriptions.

Standardmäßig können Grundelemente wie das Logo und eine Farbe in 
Nextcloud angepasst werden. Wir bieten jedoch eine Vielzahl von 
Möglichkeiten, um Nextcloud an Ihre Corporate Identity anzupassen und Ihren 
Nutzern den Einstieg durch vorkonfigurierte Sync-Clients in kürzester Zeit zu 
erleichtern.

Da Kunden die Kontrolle über die Veröffentlichung der Apps in Ihrem 
Unternehmensaccount behalten sollten, stellen wir signierte APK-Dateien für 
Android und ein einsatzbereites Xcode-Projekt zur Verfügung, das direkt zur 
Veröffentlichung der Apps in den jeweiligen App Stores verwendet werden 
kann.
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Funktionen

   Vorkonfigurierte Serveradresse sorgt für eine schnellere Einrichtung
   Benutzerdefinierte Farben für Anwendungen und Schriften
   Benutzerdefinierte Grafiken
   Benutzerdefiniertes Logo und Name in der App
   Benutzerdefinierte URLs für die Datenschutzerklärung und einen Hilfebereich
   Benutzerdefinierte Kontakt-E-Mail-Adresse
   Optionaler benutzerdefinierter Push-Proxy
   Vollständige Kontrolle über die Veröffentlichung der Apps und den Eintrag im App Store
   Unterstützung von MDM-Lösungen für mobile Geräte (Premium)

Branding Beispiel
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