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OpenText Core DNS Protection

Angriffe durch volle Kontrolle Gber DNS verhindern

Merkmale und
Funktionen

o Alternative oder nicht
autorisierte DNS-Quellen
blockieren

 Zugriff auf schadliche
Domanen oder Command-
and-Control (C&C)-Server
verhindern

o Alle DNS-Anfragen
verschllisseln, um DNS-
Hijacks zu verhindern

o Alle DNS-Anfragen
protokollieren, um
Bedrohungen, Schwachstellen
und verdachtiges Verhalten zu
identifizieren

o Datenexfiltration tiber DNS
stoppen

Vorteile

e Reduzierung von Malware
um weitere 27,1 % verglichen
mit nur AV (OpenText
Cybersecurity Threat
Report 2023)

o Datenexfiltration und
Malware-Verbreitung durch
DNS verhindern

e Remote- und Hybrid-
Mitarbeiter in jedem
Netzwerk schutzen

o Einfache Bereitstellung mit
sofortigen Ergebnissen;
vollstandig transparent flr
Benutzer

Es istimmer DNS

Das DNS ist ein wesentlicher Bestandteil aller Inhalte, auf die liber Netzwerke
und das Internet zugegriffen wird. Daher ist die Kontrolle des DNS fir ein
stabiles und sicheres Netzwerk unerlasslich. Leider ist die effektive Kontrolle
Uber DNS seit der Einflihnrung der DNS-Verschllisselung immer schwieriger
geworden. Dazu tragen auch die ,Arbeit von Uberall aus“-Realitat des hybriden
Arbeitens und DNS-Anfragen auf Prozessebene, die von Malware verwendet
werden kénnen, um Kontrollen auf Systemebene zu umgehen, bei.

Uber den Browser hinaus

Die DNS-Filterung ist oft mit dem Surfen von Websites im Internet und dem
anschlieBenden Filtern von entsprechenden DNS-Anfragen verbunden. Leider
reicht es nicht aus, Browser-Anfragen zu filtern, da Malware und andere Angriffe
DNS auf Prozessebene nutzen konnen und die Browsersteuerung umgehen,

um Angriffe voranzutreiben. Durch das Filtern von DNS fur alle Prozesse kann
OpenText Core DNS Protection auch die Kommunikation mit C&C-Servern
blockieren, die Datenexfiltration verhindern und die Visibilitdt erhéhen, indem
umfassende Protokolle zur Bekampfung von Infektionen bereitgestellt werden.

DNS Leak Prevention und DoH

OpenText Core DNS Protection Leak Prevention ist in der Branche weiterhin fiihrend
in puncto Innovation und entwickelt weiterhin neue Methoden fiir DNS-Kontrolle
und -Schutz. Drei Patente sind angemeldet und weitere in Arbeit.

Unsere patentierte DNS Leak Prevention dient beispielsweise als DNS-Firewall
auf Gerateebene, damit Prozesse die DNS-Aufldsung auBerhalb des Agenten
nicht ableiten kdnnen.

Leak Prevention @

Chose which types of requests you want to prevent.
COMPLETE PREVENTION (53, 443 AND 853)
Standard DNS Requests @

DoH Requests @ Prevents DNS leaks caused by
applications, processes, and VPNs
DoT Requests @ configured to use alternate DNS resolvers

through standard DNS, DoH (DNS over

Exclusions ) HTTPS) and DoT (DNS over TLS).

192.168.1.1 X
92.168 Helps to ensure that DNS requests

are managed, logged, and filtered
by the DNS Protection Agent. This
Remove All configuration blocks all three DNS
protocols including standard DNS,
DoT, and DoH.

Only IPv4 addresses are supported 1/50




OpenText Core DNS Protection war die erste DNS-Schutz-
Ldsung, die die Herausforderung von verschlisseltem DNS
oder DNS Uiber HTTPS (DoH) gemeistert hat. Diese Losung
kann Systemkonfigurationen umgehen, indem sie eine
verschliisselte DNS-Auflésung aus alternativen Quellen
ermoglicht. Durch die Nachverfolgung und Kontrolle des
Zugriffs auf DoH-Anbieter verhindert OpenText Core DNS
Protection unbefugte Verbindungen, wenn DNS-Anfragen
versucht werden.

Obwohl DoH Kontrolle benétigt, ist es auch ein sehr
leistungsstarker Mechanismus fiir die DNS-Auflésung. Der
OpenText Core DNS Protection Agent nutzt DoH fur eine
zuverlassige und verschliisselte DNS-Auflésung, wodurch
sichergestellt wird, dass alle DNS-Anfragen fur lhr
Unternehmen privat bleiben und vor lhrem ISP und anderen
neugierigen Augen verborgen bleiben.

Einfach zu implementieren und
fur Benutzer transparent

OpenText Core DNS Protection ist eine cloudbasierte SaaS-
Ldsung, die sich als sicher, zuverlassig, skalierbar und
leistungsstark erwiesen hat. Ob Sie das gesamte Netzwerk
oder Roaming-Gerate schiitzen, die webbasierte Konsole
bietet intuitive DNS-Richtlinienkontrollen und

-Berichte. Der DNS Protection Agent kann einfach als MSI
oder optional als Erweiterung von OpenText Core Endpoint
Protection auf Gerate Ubertragen werden. Administratoren
konnen steuern, wie alle DNS-Anfragen protokolliert
werden, und so konfigurieren, welche Informationen erfasst
werden, um die DSGVO zu erfillen.

Netzwerk- oder Roaming-Gerate

OpenText Core DNS Protection kann so konfiguriert werden,
dass das gesamte Netzwerk, einschlieBlich Unternehmens-
WLAN, LAN und sogar Gast-WLAN-Verbindungen, geschutzt
wird, um Bedrohungen durch BYOD (Bring-Your-Own-Device)
und andere Gerate, auf denen ein Agent nicht méglich oder
erwunscht ist, zu verringern.

Bei Roaming-Geraten gewahrleistet der OpenText Core DNS
Protection Agent die DNS-Kontrolle. Der Agent leitet alle
DNS-Anfragen Uber unsere gesicherten DNS-Server und
setzt Filter-, Protokollierungs- und Sicherheitskontrollen ein,
die Sie bendtigen, um hybrides und mobiles Arbeiten zu
ermdglichen, unabhangig davon, in welchem Netzwerk das
Gerat verwendet wird
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Fehlalarme vermeiden

Fehlalarme werden haufig durch schlechte Bedrohungsin-
formationen verursacht, die sich auf Benutzer auswirken,
indem sie Workflows unterbrechen und Administratoren
Probleme bereiten. OpenText Core DNS Protection
minimiert Fehlalarme durch Nutzung unserer proprietaren
OpenText Threat Intelligence Platform. Das ausgereifte
Machine Learning der sechsten Generation von OpenText
bietet uniibertroffene Bedrohungsinformationen mit
Zuverlassigkeit, Genauigkeit, Tiefe und Plnktlichkeit.

Die Widerstandsfahigkeit lhres
Unternehmens gegenuber
Cyberangriffen verbessern

OpenText Cybersecurity vereint branchenfiihnrende
Ldsungen, die Ihr Unternehmen dabei unterstitzen,
cyberresilient zu bleiben. OpenText kann lhnen dabei
helfen, das Aufkommen von Bedrohungen bereits im
Ansatz zu verhindern und die Folgen einer erfolgreichen
Attacke durch eine schnelle Erkennung und eine nahtlose
Wiederherstellung betroffener Daten mdglichst gering zu
halten, damit Sie die sich immer andernden behdrdlichen
Vorschriften weiterhin einhalten kénnen.

Weitere Informationen oder eine Testversion erhalten Sie
unter OpenText Core DNS Protection.

OpenText Cybersecurity bietet umfassende Sicherheitsldsungen fir
Unternehmen und Partner jeder GroBe. Von Pravention, Erkennung
und Reaktion bis hin zu Wiederherstellung, Untersuchung und
Compliance: Unsere einheitliche End-to-End-Plattform unterstiitzt
Kunden dabei, mit einem ganzheitlichen Sicherheitsportfolio ihre
Cyber-Resilienz zu verbessern. Basierend auf praxisbezogenen
Erkenntnissen aus unseren kontextrelevanten Echtzeitinformationen
zu Cyberrisiken profitieren Kunden von OpenText Cybersecurity
von hochwirksamen Produkten, Einhaltung aller Compliance-
Vorschriften und einer einfachen Sicherheitslésung, die sie bei der
Verwaltung von Unternehmensrisiken unterstitzt. DS_030623

Kontaktdaten fiir die Schweiz:
ELOVADE Swiss AG
sales@elovade.ch

CH: +4155 552 27 92
elovade.ch/opentext-cybersecurity


https://www.webroot.com/us/en/business/products/dns-protection
https://www.webroot.com/us/en/business/products/dns-protection
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