J SENDMARC

Das Internet

Cyberkriminalitat nimmt kontinuierlich zu. Angreifer nutzen immer ausgefeiltere Techniken und

Technologien, um Daten zu kompromittieren und Sicherheitssysteme auszutricksen. Fiir moderne o
Unternehmen stellt das eine erhebliche Bedrohung dar. Sendmarc stattet Organisationen mit L6sungen

aus, mit denen sie Datenschutzverletzungen und E-Mail-basierte Cyberangriffe wirksam abwehren konnen.

Bl DMARC: Was es ist und wie es funktioniert

E-Mail wird bei liber 91 % aller
Netzwerkangriffe eingesetzt.

Vom E-Mail-Server
Cyberkriminelle werden dabei immer besser ™) empfangen
darin, ungeschluitzte E-Mail-Domains zu E-Mail-Absender
imitieren.

verwendet @ihredomain.com

Domain-based Message Authentication,
Reporting & Conformance (DMARC)

ist ein globaler Standard zur E-Mail-
Authentifizierung. @ DNS-Priifungen: @
</>IN IPs im SPF-Eintrag und DKIM-Schliissel N

Er verifiziert die Quelle einer E-Mail und stellt
sicher, dass nur echte E-Mails im Posteingang
DMARC- @9

landen. DMARC bietet vollstandige l
Transparenz und Kontrolle tGber E-Mails, (CDH

die vorgeben, von lhrem Unternehmen zu
stammen. Dadurch wird Ihre Domain geschiitzt

und die E-Mail-Zustellbarkeit verbessert. Bestanden
tanden
Zustellung der bes a (_:Ie
E-Mail an den E-Mall_W|rd
Empfanger abgewiesen

B DMARC-Vorteile omchorting:
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maximale Schutz Vermeidung Aufbauvon Transparenz Einhaltung globaler
Zustellbarkeit lhrer Marke finanzieller Folgen = Kundenvertrauen durch Berichte Standards
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